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1 Описание сервиса 

Сервис реализует интеграцию с Единой государственной информационной системой 

социального обеспечения (ЕГИССО) через Систему межведомственного электронного 

взаимодействия (СМЭВ 3). 

В состав сервиса входят следующие компоненты: 

− ms-terminology - микросервис, реализующий работу со справочниками сервиса; 

− ms-egisso - микросервис, реализующий интеграцию с ЕГИССО через СМЭВ 3; 

− promed-adapter - адаптер для взаимодействия с ЕЦП (получение данных: физлицо, 

организация, роли пользователя); 

− front-egisso - фронтэнд сервиса; 

− hazelcast - Hazelcast-кэш 4.1.1 для хранения информации об авторизации в 

сервисе; 

− smev-adapter* - СМЭВ-адаптер 3.1.10 для взаимодействия со СМЭВ 3. Доступно 

два режима взаимодействия со СМЭВ-адаптером: 

– ws: взаимодействие осуществляется через SOAP WEB-сервис; 

– jms: взаимодействие осуществляется через ActiveMQ (можно использовать 

общий ActiveMQ ЕЦП). 

 

Рисунок 1 – ЕГИССО. Схема взаимодействия компонентов 
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2 Репозитории в Git 

Группа репозиториев ЕГИССО:  

https://git.promedweb.ru/development/udp/integration/java/federal-integration/egisso  

П р и м е ч а н и е – Первые версии ЕГИССО передавались через ФАП РТЛабс: 2.0.0, 

2.1.0. 

* Все сервисы региона, реализующие интеграцию через СМЭВ 3, должны использовать 

общий СМЭВ-адаптер. Текущая версия сервиса ЕГИССО использует свой собственный 

СМЭВ-адаптер 3.1.10. 

https://git.promedweb.ru/development/udp/integration/java/federal-integration/egisso
https://confluence.is-mis.ru/display/RMISRELEASES/UDP-EGISSO-Release-2.0.0
https://confluence.is-mis.ru/display/RMISRELEASES/UDP-EGISSO-Release-2.1.0
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3 Перечень ППО 

docker 17.12.0+ 

docker-compose 1.18.0+ 

ActiveMQ 5.15.2+ (опционально) 

Postgres 11 

ЕЦП prmd.5.3.0+ 

swan-api (java-api) prmd.7.18.0+ 
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4 Сайзинг 

VM Конфигурация VM Компоненты 
Системные требования 

компонента 

ТЕСТОВЫЙ СЕРВЕР 

egisso

-app 
− CPU: 4 Core 

− RAM: 8 GB 

− HDD: 10 GB 

ms-egisso − CPU: 1 Core 

− RAM: 1 GB 

ms-terminology − CPU: 0.5 Core 

− RAM: 512 MB 

promed-adapter − CPU: 0.5 Core 

− RAM: 512 MB  

front-egisso − CPU: 0.125 

Core 

− RAM: 32 MB 

smev-adapter − CPU: 2 Core 

− RAM: 4 GB 

− HDD: 10 GB 

hazelcast x 1 − CPU: 0.2 Core 

− RAM: 512 MB 

egisso

-db 
− CPU: 1 Core 

− RAM: 2 GB 

− HDD 10 GB 

СУБД Postgres 11 с БД ЕГИССО: 

− egisso 

− terminology 

− CPU: 1 Core 

− RAM: 2 GB 

− HDD 10 GB 

ПРОДУКТИВНЫЙ СЕРВЕР 

egisso

-app 
− CPU: 6 Core 

− RAM: 8 GB 

 

 

 

 

ms-egisso − CPU: 2 Core 

− RAM: 4 GB 

ms-terminology − CPU: 1 Core 

− RAM: 1 GB  

promed-adapter − CPU: 1 Core 

− RAM: 1 GB  

front-egisso − CPU: 0.125 

Core 

− RAM: 32 MB 

egisso

-db 
− CPU: 2 Core 

− RAM: 4 GB 

− HDD 200 GB 

СУБД Postgres 11 с БД ЕГИССО: 

− egisso 

− terminology 

− CPU: 2 Core 

− RAM: 4 GB 

− HDD 200 GB 

utils − CPU: 4 Core 

− RAM: 6 GB 

− HDD: 20 GB 

smev-adapter − CPU: 2 Core 

− RAM: 4 GB 

− HDD: 20 GB 

 

hazelcast x 2 − CPU: 0.5 Core 

− RAM: 1 GB 

Ожидаемый рост БД в год: 

− при самой высокой нагрузке на систему (МСК) ожидается рост БД ~ 15 ГБ / год; 

− при средней нагрузке (Пермь) ожидается рост БД ~ 9 ГБ / год; 

− при слабой нагрузке (регионы меньше Перми) ~ 2.5 ГБ / год. 
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5 Состав дистрибутива 

5.1 Артефакты сервиса 

Имя артефакта 
Относительный путь до 

артефактов 

Минимальная версия 

сервиса, в которой 

артефакт присутствует 

Версия из 

которой 

артефакт 

исключен 

egisso/docker-

compose.yml 

./ 2.0.0  

smev-adapter/docker-

compose.yml 

./ 2.2.0 

(в 2.0.0 был частью 

egisso/docker-compose.yml) 

 

hazelcast/docker-

compose.yml 

./ 2.2.0 

(в 2.1.0 был частью 

egisso/docker-compose.yml) 

 

config.ini /opt/smev-adapter-

data/configs 

2.2.0  

reset_cryptopro.sh /opt/smev-adapter-data/run 2.2.0  

logback.xml /opt/configs/<svc-

name>/logback.xml 

<svc-name> - ms-

terminology/ms-

egisso/promed-adapter 

2.2.0  

5.2 Образы сервиса 

Образы сервиса, подготовленные ФАП РТЛабс (до версии 2.1.0 включительно). 

Версии ЕГИССО 2.0.0 и 2.1.0 выпускались через ФАП РТЛабс. 

Имя 

сервиса 
Путь в registry 

Первая передаваемая 

версия 

Стабильная 

версия 

ЕГИССО 

 

 

 

 

ms-terminology 

amd-registry.is-mis.ru/rmis/egisso/ms-

terminology:2.0.0 

registry.is-mis.ru/rmis/egisso/ms-

terminology:2.1.0 

2.0.0 - 

ms-egisso 

amd-registry.is-mis.ru/rmis/egisso/ms-

egisso:2.0.0 

registry.is-mis.ru/rmis/egisso/ms-egisso:2.1.0 

2.0.0 - 

promed-adapter 2.0.0 - 

http://amd-registry.is-mis.ru/rmis/egisso/ms-terminology:2.0.0
http://amd-registry.is-mis.ru/rmis/egisso/ms-terminology:2.0.0
http://registry.is-mis.ru/rmis/egisso/ms-terminology:2.1.0
http://registry.is-mis.ru/rmis/egisso/ms-terminology:2.1.0
http://amd-registry.is-mis.ru/rmis/egisso/ms-egisso:2.0.0
http://amd-registry.is-mis.ru/rmis/egisso/ms-egisso:2.0.0
http://registry.is-mis.ru/rmis/egisso/ms-egisso:2.1.0


8 

 

 

Имя 

сервиса 
Путь в registry 

Первая передаваемая 

версия 

Стабильная 

версия 

amd-registry.is-mis.ru/rmis/egisso/promed-

adapter:2.0.0 

registry.is-mis.ru/rmis/egisso/promed-

adapter:2.1.0 

front-egisso 

amd-registry.is-mis.ru/rmis/egisso/front-

egisso:2.0.0 

registry.is-mis.ru/rmis/egisso/front-

egisso:2.1.0 

2.0.0 - 

hazelcast 

registry.is-mis.ru/hazelcast/hazelcast:4.1.1 

4.1.1 4.1.1 

smev-adapter 

amd-registry.is-mis.ru/rmis/egisso/smev-

adapter:3.1.10 

3.1.10 3.1.10 

 

Имя 

сервиса 
Путь в d-repo.rtmis.ru 

Первая передаваемая версия 

(через d-repo.rtmis.ru) 

Стабильная 

версия 

ЕГИССО 

 

 

 

 

 

ms-terminology 

d-repo.rtmis.ru/rtmis-udp/egisso/ms-

terminology:2.2.0 

2.2.0 2.2.0 

ms-egisso  

d-repo.rtmis.ru/rtmis-udp/egisso/ms-

egisso:2.2.0 

2.2.0 2.2.0 

promed-adapter  

d-repo.rtmis.ru/rtmis-

udp/egisso/promed-adapter:2.2.0 

2.2.0 2.2.0 

front-egisso 

d-repo.rtmis.ru/rtmis-udp/egisso/front-

egisso:2.2.0 

2.2.0 2.2.0 

Не размещены в d-repo.rtmis.ru (передавались через ФАП РТЛабс) 

hazelcast 

registry.is-

mis.ru/hazelcast/hazelcast:4.1.1 

4.1.1 

Версия ЕГИССО: 2.1.0 

4.1.1 

smev-adapter 

amd-registry.is-mis.ru/rmis/egisso/smev-

adapter:3.1.10 

3.1.10 

Версия ЕГИССО: 2.0.0 

3.1.10 

http://amd-registry.is-mis.ru/rmis/egisso/promed-adapter:2.0.0
http://amd-registry.is-mis.ru/rmis/egisso/promed-adapter:2.0.0
http://registry.is-mis.ru/rmis/egisso/promed-adapter:2.1.0
http://registry.is-mis.ru/rmis/egisso/promed-adapter:2.1.0
http://amd-registry.is-mis.ru/rmis/egisso/front-egisso:2.0.0
http://amd-registry.is-mis.ru/rmis/egisso/front-egisso:2.0.0
http://registry.is-mis.ru/rmis/egisso/front-egisso:2.1.0
http://registry.is-mis.ru/rmis/egisso/front-egisso:2.1.0
http://registry.is-mis.ru/hazelcast/hazelcast:4.1.1
http://amd-registry.is-mis.ru/rmis/egisso/smev-adapter:3.1.10
http://amd-registry.is-mis.ru/rmis/egisso/smev-adapter:3.1.10
http://d-repo.rtmis.ru/
http://d-repo.rtmis.ru/
http://d-repo.rtmis.ru/rtmis-udp/egisso/ms-terminology:2.2.0
http://d-repo.rtmis.ru/rtmis-udp/egisso/ms-terminology:2.2.0
http://d-repo.rtmis.ru/rtmis-udp/egisso/ms-egisso:2.2.0
http://d-repo.rtmis.ru/rtmis-udp/egisso/ms-egisso:2.2.0
http://d-repo.rtmis.ru/rtmis-udp/egisso/promed-adapter:2.2.0
http://d-repo.rtmis.ru/rtmis-udp/egisso/promed-adapter:2.2.0
http://d-repo.rtmis.ru/rtmis-udp/egisso/front-egisso:2.2.0
http://d-repo.rtmis.ru/rtmis-udp/egisso/front-egisso:2.2.0
http://d-repo.rtmis.ru/
http://registry.is-mis.ru/hazelcast/hazelcast:4.1.1
http://registry.is-mis.ru/hazelcast/hazelcast:4.1.1
http://amd-registry.is-mis.ru/rmis/egisso/smev-adapter:3.1.10
http://amd-registry.is-mis.ru/rmis/egisso/smev-adapter:3.1.10
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6 Порядок запуска сервиса 

6.1 Развертывание с использованием docker-образа 

6.1.1 Процесс развертывания 

Для развертывания необходимо 

а) Создать в директории /opt директории configs/, logs/, smev-adapter-data/ 

cd /opt 

mkdir configs logs smev-adapter-data 

б) Создать в configs/ директории ms-egisso/, ms-terminology/, promed-adapter/ 

cd /opt/configs 

mkdir ms-egisso ms-terminology promed-adapter 

в) Создать в logs/ директории ms-egisso/, ms-terminology/, promed-adapter/, front-

egisso/, smev-adapter/ 

cd /opt/logs 

mkdir ms-egisso ms-terminology promed-adapter 

front-egisso smev-adapter 

г) Создать в smev-adapter-data/ директории: cprocsp_keys_root/, configs/, data/, run/, 

messages/, share/ 

1) Опционально (если получен ключ для СМЭВ 3). Разместить в директории 

cprocsp_keys_root/ CryptoPro контейнер с ключом для СМЭВ 3. Выдается РП 

2) Опционально (если нет лицензии для CryptoPro). Создать в директории run/ 

скрипт reset_cryptopro.sh 

3) Создать в директории configs/ файл config.ini 

cd /opt/smev-adapter-data 

mkdir cprocsp_keys_root configs data run messages 

share 

д) Создать директорию развертывания для сервиса smev-adapter (например, smev-

adapter/) 

е) Создать в директории развертывания файл docker-compose.yml 

1) Проверить синтаксис конфигураций docker-compose командой: docker-

compose config 

2) Запустить сервис с помощью команды: docker-compose up -d 



10 

 

 

ж) Создать директорию развертывания для сервиса hazelcast (например, hazelcast/) 

з) Создать в директории развертывания файл docker-compose.yml 

1) Проверить синтаксис конфигураций docker-compose командой: docker-

compose config 

2) Запустить сервис с помощью команды: docker-compose up -d 

и) Создать директорию развертывания для сервиса egisso (например, egisso/)  

к) Создать в директории развертывания файл docker-compose.yml 

1) Проверить синтаксис конфигураций docker-compose командой: docker-

compose config 

2) Запустить сервисы с помощью команды: docker-compose up -d 

л) Cоздать cron-job'ы для выполнения актуализации и очистки hazelcast. Запрос 

выполняется к сервису ms-egisso (см. egisso/docker-compose.yml) напрямую (не 

через nginx) 

− Актуализация токенов аутентификации в hazelcast 

0 */1 * * * /usr/bin/curl -X POST http://<ms-egisso-ip>:<ms-egisso-

port>/egisso/admin/hazelcast/refresh 

Интервал выполнения задать следующий: каждый час 

Авторизация не требуется<ms-egisso-ip>:<ms-egisso-port> - адрес сервиса ms-

egisso (прямой доступ, без балансировщика) 

Блок кода 1. Пример работы 

# Пример запроса 

  

curl -X POST http://<ms-egisso-ip>:<ms-egisso-

port>/egisso/admin/hazelcast/refresh 

  

# Пример ответа (успешно) 

  

<DetailedResponse> 

    <timestamp>2021-12-

14T20:34:19.247604</timestamp> 

    <id>03be79a2-2550-40ac-9169-e57eff8b4748</id> 

    <details> 

        <to_be_updated>1</to_be_updated> 

    </details> 

    <type>success</type> 

    <message>1 cache value(s) 

refreshed.</message> 

</DetailedResponse> 

  

# Пример ответа (неуспешно) 
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# hazelcast client (ms-egisso) умер. Для попытки 

повторного соединения с кластером требуется рестарт ms-

egisso 

  

HTTP Status 500 – Internal Server Error  

html страница с ошибкой 

− Очистка неактивных токенов аутентификации из hazelcast, срок жизни 

которых превысил SECURITY_AUTHENTICATION_CACHE-EXPIRATION-

PERIOD (по умолчанию: 1 час)0 0 * * * /usr/bin/curl -X POST http://<ms-

egisso-ip>:<ms-egisso-port>/egisso/admin/hazelcast/discardExpired 

Интервал выполнения задать следующий: раз в день в 00:00Авторизация не 

требуется<ms-egisso-ip>:<ms-egisso-port> - адрес сервиса ms-egisso (прямой 

доступ, без балансировщика) 

Блок кода 2. Пример работы 

# Пример запроса   

  

curl -X POST http://<ms-egisso-ip>:<ms-egisso-

port>/egisso/admin/hazelcast/discardExpired   

  

# Пример ответа (успешно) 

  

<DetailedResponse> 

    <timestamp>2021-12-

15T12:26:14.249378</timestamp> 

    <id>6069d6eb-b694-4568-858b-262856bff40a</id> 

    <details> 

        <deleted>0</deleted> 

    </details> 

    <type>success</type> 

    <message>Number of deleted cache values: 

0</message> 

</DetailedResponse> 

  

# Пример ответа (неуспешно) 

# hazelcast client (ms-egisso) умер. Для попытки 

повторного соединения с кластером требуется рестарт ms-

egisso 

  

HTTP Status 500 – Internal Server Error  

html страница с ошибкой 

м) Остановить сервисы с помощью команды: docker-compose down 
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7 Описание конфигурационных файлов 

7.1 smev-adapter 

7.1.1 smev-adapter/docker-compose.yml 

блок кода 3 smev-adapter/docker-compose.yml 

version: '3.5' 

  

services: 

  smev-adapter: 

    image: amd-registry.is-mis.ru/rmis/egisso/smev-

adapter:3.1.10 

    container_name: smev-adapter 

    restart: on-failure 

    ports: 

      # ui 

      - 8085:8085 

      # ws 

      - 7575:7575 

    environment: 

      # Установка для лога уровня DEBUG 

      # SMEV_ADAPTER_DEBUG: "true" 

      SMEV_ADAPTER_SERVER_PORT: 8085 

      # Параметры JCP лицензии 

      # JCP_COMPANY: 

      # JCP_SERIAL: 

    volumes: 

      - /opt/smev-adapter-

data/cprocsp_keys_root/:/var/opt/cprocsp/keys/root/ 

      - /opt/smev-adapter-data/configs/config.ini:/egov/smev-

adapter/config.ini 

      - /opt/smev-adapter-data/data/:/egov/smev-adapter/data/ 

      - /opt/smev-adapter-data/run/:/opt/run/ 

      - /opt/logs/smev-adapter/:/egov/smev-adapter/logs/ 

      - /opt/smev-adapter-data/messages/:/egov/smev-

adapter/messages/ 

      - /opt/smev-adapter-data/share/:/egov/smev-

adapter/share/ 

    # Опционально. Установка временной лицензии CryptoPro с 

последующим запуском СМЭВ-адаптера 

    # entrypoint: bash -c "/opt/run/reset_cryptopro.sh" 

7.1.2 reset_cryptopro.sh 

Опционально. Скрипт для установки временной лицензии CryptoPro 
блок кода 4 reset_cryptopro.sh 
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#!/bin/bash 

  

rm -rf /etc/.java 

rm -rf /root/.java 

rm -rf /usr/java/jdk1.8.0_172/jre/.systemPrefs 

/usr/java/jdk1.8.0_172/jre/bin/java 

ru.CryptoPro.JCP.Util.SetDefaultLic 

/usr/java/jdk1.8.0_172/jre/bin/java 

ru.CryptoPro.JCP.tools.License 

  

/egov/smev-adapter/smev-adapter 

7.1.3 config.ini 

smev-adapter: конфигурационный файл  
блок кода 5 config.ini 

[Settings] 

version=3.1.10 

7.2 hazelcast 

7.2.1 hazelcast/docker-compose.yml 

блок кода 6 hazelcast/docker-compose.yml 

version: '3.5' 

  

services: 

  hazelcast: 

    image: registry.is-mis.ru/hazelcast/hazelcast:4.1.1 

    container_name: hazelcast 

    restart: always 

    ports: 

    - 5701:5701 

    environment: 

      # Имя hazelcast кластера. По умолчанию, dev. Например, 

egisso-prodlike 

      HZ_CLUSTERNAME: dev 

7.3 egisso 

Описание параметров конфигурации для сервисов egisso: ЕГИССО. Описание 

параметров конфигурации 

Значение параметра конфигурации может быть задано через переменную окружения. 

https://confluence.is-mis.ru/display/DEVDEP/Team+F.+Guidelines.+EGISSO.+Description+of+configuration+parameters
https://confluence.is-mis.ru/display/DEVDEP/Team+F.+Guidelines.+EGISSO.+Description+of+configuration+parameters
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7.3.1 egisso/docker-compose.yml 

блок кода 7 egisso/docker-compose.yml 

version: '3.5' 

  

services: 

  front-egisso: 

    image:  

    container_name: front-egisso 

    restart: on-failure 

    ports: 

      - 80:8080 

    volumes: 

      - /opt/logs/front-egisso/:/var/log/nginx/ 

  

  ms-egisso: 

    image:  

    container_name: ms-egisso 

    restart: on-failure 

    ports: 

      - 8077:8080 

    depends_on: 

      - ms-terminology 

    environment: 

      MALLOC_ARENA_MAX: 4 

      _JAVA_OPTIONS: -Xms512m -Xmx512m -XX:MetaspaceSize=256m 

-XX:MaxMetaspaceSize=256m -XX:ReservedCodeCacheSize=32m -

XX:CompressedClassSpaceSize=64m -Dfile.encoding=UTF-8 

      SERVER_PORT: 8080 

      # URL БД egisso. Формат: jdbc:postgresql://<egisso-db-

ip>:<egisso-db-port>/egisso 

      SPRING_DATASOURCE_URL: 

      # Логин/Пароль пользователя БД egisso 

      SPRING_DATASOURCE_USERNAME:  

      SPRING_DATASOURCE_PASSWORD:  

      SPRING_LIQUIBASE_ENABLED: "true" 

      # URL ActiveMQ. Формат: tcp://<activemq-ip>:61616. 

Раскомментировать для работы в режиме jms 

      # SPRING_ACTIVEMQ_BROKER-URL:  

      # Логин/Пароль пользователя AMQ. Разкомментировать для 

работы в режиме jms 

      # SPRING_ACTIVEMQ_USER:  

      # SPRING_ACTIVEMQ_USER:  

      # Вкл/выкл healthcheck для клиента ActiveMQ. Выключен, 

т.к. по умолчанию используется режим ws. 

      MANAGEMENT_HEALTH_JMS_ENABLED: "false" 

      MANAGEMENT_ENDPOINT_SHUTDOWN_ENABLED: "true" 

      # URL сервиса ms-terminology. Формат: http://<ms-

terminology-ip>:8083/fhir/ или http://ms-terminology:8080/fhir/ 

      MS_TERMINOLOGY_URL:  



15 

 

 

      # URL сервиса promed-adapter. Формат: http://<promed-

adapter-ip>:8084/ или http://promed-adapter:8080/ 

      MIS_ADAPTER_URL: 

      SECURITY_TYPE: promed 

      # Имя hazelcast кластера. По умолчанию, dev. Например, 

egisso-prodlike 

      EGISSO_HAZELCAST-CLIENT_CLUSTER-NAME: dev 

      # (?) Список адресов hazelcast инстансов, с которыми ms-

egisso требуется установить соединение. 

      # Для подлкючения ms-egisso к кластеру из hazelcast 

инстансов, достаточно указать адрес одного из них. 

      # Формат: <hazelcast-ip>:5701 (если инстансов несколько, 

пары <ip>:<port> указываются через запятую без пробелов) 

      EGISSO_HAZELCAST-CLIENT_NETWORK_CLUSTER-MEMBERS:  

      # Время жизни токена аутентификации, мс. 

      SECURITY_AUTHENTICATION_CACHE-EXPIRATION-PERIOD: 3600000 

      SMEV_ENABLED: "true" 

      SMEV_PATH_LOCAL: "/smev/" 

      # Директория в контейнере smev-adapter, в которую 

проброшена директория хоста /opt/smev-adapter-data/share/ (см. 

конфигурацию smev-adapter/docker-compose.yml) 

      SMEV_PATH_ADAPTER: /egov/smev-adapter/share/ 

      # Мнемоника ИС. Выдается РП. 

      # Если мнемоника ИС не получена, поле оставляется 

пустым. 

      SMEV_MNEMONICS:  

      SMEV_TEST-MODE: "false" 

      # Режим взаимодействия со СМЭВ-адаптером. Варианты: ws 

(через SOAP WEB-сервис), jms (через ActiveMQ). По умолчанию: ws 

      # Если выбирается режим jms, требуется указать настройки 

SPRING_ACTIVEMQ_BROKER-URL, SPRING_ACTIVEMQ_USER, 

SPRING_ACTIVEMQ_PASSWORD 

      # Если выбирается режим ws, требуется указать настройку 

SMEV_SMEV-ADAPTER_WS_URL 

      SMEV_SMEV-ADAPTER_MODE: "ws" 

      # Адрес WEB-сервиса СМЭВ-адаптера. Формат: http://<smev-

adapter-ip>:7575/ws 

      # Можно указать адрес, по которому сервис доступен через 

балансировщик 

      SMEV_SMEV-ADAPTER_WS_URL:  

      SMEV_SMEV-ROUTER_ENABLED: "false" 

    volumes: 

      # Кастомизация логгера  

      # - /opt/configs/ms-egisso/logback.xml:/conf/logback.xml 

      - /opt/logs/ms-egisso/:/logs/ 

      - /opt/smev-adapter-data/share/:/smev/ 

  

  ms-terminology: 

    image:  

    container_name: ms-terminology 
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    restart: on-failure 

    ports: 

      - 8083:8080 

    environment: 

      MALLOC_ARENA_MAX: 4 

      _JAVA_OPTIONS: -Xms256m -Xmx256m -XX:MetaspaceSize=128m 

-XX:MaxMetaspaceSize=128m -XX:ReservedCodeCacheSize=32m -

XX:CompressedClassSpaceSize=64m -Dfile.encoding=UTF-8 

      SERVER_PORT: 8080 

      # URL БД terminology. Формат: 

jdbc:postgresql://<terminology-db-ip>:<terminology-db-

port>/terminology 

      SPRING_DATASOURCE_URL:  

      # Логин/Пароль пользователя БД terminology 

      SPRING_DATASOURCE_USERNAME:  

      SPRING_DATASOURCE_PASSWORD:  

      SPRING_LIQUIBASE_ENABLED: "true" 

      MANAGEMENT_ENDPOINT_SHUTDOWN_ENABLED: "true" 

    volumes: 

      # Кастомизация логгера 

      # - /opt/configs/ms-

terminology/logback.xml:/conf/logback.xml 

      - /opt/logs/ms-terminology/:/logs/  

  

  promed-adapter: 

    image:  

    container_name: promed-adapter 

    restart: on-failure 

    ports: 

      - 8084:8080 

    environment: 

      MALLOC_ARENA_MAX: 4 

      _JAVA_OPTIONS: -Xms256m -Xmx256m -XX:MetaspaceSize=128m 

-XX:MaxMetaspaceSize=128m -XX:ReservedCodeCacheSize=32m -

XX:CompressedClassSpaceSize=64m -Dfile.encoding=UTF-8 

      SERVER_PORT: 8080 

      # URL ЕЦП java-api. Например, http://<java-api-

ip>:<java-api-port>/swan-api/rest-api 

      # Можно указать адрес, по которому сервис доступен через 

балансировщик 

      PROMED_API_URL:  

      # Логин/Пароль пользователя java-api 

      PROMED_API_LOGIN:  

      PROMED_API_PASSWORD:   

      # URI MongoDB. Формат: 

mongodb://<ip>:<port>/<db_sessions_name>?authSource=admin 

      # <db_sessions_name> - имя бд, которая хранит сессии 

пользователей 

      SPRING_DATA_MONGODB_URI:  

      # Имя бд, которая хранит сессии пользователей. 
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      SPRING_DATA_MONGODB_DATABASE:  

      # Время, в течении которого соединение живет в состоянии 

idle, т.е. бездействует, мс. 

      MONGO_CLIENT_OPTIONS_MAX-CONNECTION-IDLE-TIME-MS: 10000 

      # Время, в течение которого клиент пытается выполнить 

send/receive через сокет, мс. 

      MONGO_CLIENT_OPTIONS_SOCKET-TIMEOUT-MS: 5000 

      MANAGEMENT_ENDPOINT_SHUTDOWN_ENABLED: "true" 

      # Таймзона региона. Например, "GMT+3" 

      TIMEZONE_VALUE: 

    volumes: 

      # Кастомизация логгера 

      # - /opt/configs/promed-

adapter/logback.xml:/conf/logback.xml 

      - /opt/logs/promed-adapter/:/logs/ 
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8 Настройки доступа 

8.1 egisso 

Доступ к ЕГИССО осуществляется через ЕЦП. Конфигурация nginx для ЕГИССО 

размещается в конфигурации ЕЦП. 

Поддерживается балансировка сервисов egisso (ms-egisso, front-egisso), при условии 

размещения сервиса hazelcast на отдельной vm. 

блок кода 8 egisso-nginx.conf 

http { 

    include /etc/nginx/mime.types; 

    default_type  application/octet-stream; 

  

    log_format  main  '$remote_addr - $remote_user 

[$time_local] "$request" ' 

                      'proxy: $proxy_host - $upstream_addr ' 

                      '$status $body_bytes_sent 

"$http_referer" ' 

                      '"$http_user_agent" 

"$http_x_forwarded_for"'; 

  

    access_log  /var/log/nginx/access.log  main; 

  

    sendfile on; 

    keepalive_timeout 65; 

  

    upstream egisso_backend { 

        # backend: IP и порт сервиса ms-egisso 

        server <ms-egisso-ip>:<ms-egisso-port>; 

    } 

  

  

    upstream egisso_frontend { 

        # frontend: IP и порт сервиса front-egisso 

        server <front-egisso-ip>:<front-egisso-port>; 

    } 

  

    server { 

        listen       80; 

        # Имя сервера ЕЦП 

        server_name  _; 

  

        location /egisso/front/ { 

            proxy_pass http://egisso_frontend/egisso/front/; 

            proxy_redirect off; 

            proxy_set_header Host $host; 
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            proxy_set_header X-Real-IP $remote_addr; 

            proxy_set_header X-Forwarded-For 

$proxy_add_x_forwarded_for; 

            proxy_connect_timeout 5s; 

            proxy_send_timeout 60s; 

            proxy_read_timeout 600s; 

            client_max_body_size 1m; 

        } 

         

        location /egisso/api/ { 

            proxy_pass http://egisso_backend/egisso/api/; 

            proxy_redirect off; 

            proxy_set_header Host $host; 

            proxy_set_header X-Real-IP $remote_addr; 

            proxy_set_header X-Forwarded-For 

$proxy_add_x_forwarded_for; 

            proxy_connect_timeout 5s; 

            proxy_send_timeout 60s; 

            proxy_read_timeout 600s; 

            client_max_body_size 1m; 

        } 

    } 

} 

8.2 smev-adapter 

Доступ к сервису smev-adapter осуществляется через отдельный nginx сервер. 

Балансировка сервиса smev-adapter не поддерживается. 

блок кода 9 smev-adapter-nginx.conf 

server { 

    listen       80; 

    # Имя сервера smev-adapter 

    server_name  _; 

  

    location / { 

        # smev-adapter ui  

        proxy_pass http://<smev-adapter-ip>:8085; 

        proxy_redirect off; 

        proxy_set_header Host $host; 

        proxy_set_header X-Real-IP $remote_addr; 

        proxy_set_header X-Forwarded-For 

$proxy_add_x_forwarded_for; 

    } 

  

    location /ws { 

        # smev-adapter ws 
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        proxy_pass http://<smev-adapter-ip>:7575/ws; 

        proxy_redirect off; 

        proxy_set_header Host $host; 

        proxy_set_header X-Real-IP $remote_addr; 

        proxy_set_header X-Forwarded-For 

$proxy_add_x_forwarded_for; 

    } 

} 
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9 Настройки мониторинга 

П р и м е ч а н и е – в этом разделе <ip:port> - ip и port одного из backend сервисов. 

К backend сервисам (ms-terminology / ms-egisso / promed-adapter) подключен Spring Boot 

Actuator. 

По умолчанию, открыты все эндпойнты. Полный список для backend сервиса: GET 

http://<ip:port>/actuator 

healthcheck эндпонйт: GET http://<ip:port>/actuator/health 

Если включена настройка MANAGEMENT_ENDPOINT_SHUTDOWN_ENABLED, 

shutdown эндпойнт: POST http://<ip:port>/actuator/shutdown  

блок кода 10 Формат ответа healthcheck и shutdown 

# По умолчанию 

# curl -X GET http://<ip:port>/actuator/health 

  

{ 

    "status": "UP" 

} 

  

# С включенной настройкой MANAGEMENT_ENDPOINT_HEALTH_SHOW-

DETAILS: always 

# curl -X GET http://<ip:port>/actuator/health 

  

{ 

    "status": "UP", 

    "details": { 

        "diskSpace": { 

            "status": "UP", 

            "details": { 

                "total": 67371577344, 

                "free": 43881132032, 

                "threshold": 10485760 

            } 

        }, 

        "db": { 

            "status": "UP", 

            "details": { 

                "database": "PostgreSQL", 

                "hello": 1 

            } 

        } 

    } 

} 

  

# С включенной настройкой 

MANAGEMENT_ENDPOINT_SHUTDOWN_ENABLED: "true" 

# curl -X POST http://<ip:port>/actuator/shutdown 

  

https://docs.spring.io/spring-boot/docs/current/actuator-api/htmlsingle/#overview
https://docs.spring.io/spring-boot/docs/current/actuator-api/htmlsingle/#overview
http://ipport/
http://ipport/
http://ipport/
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{ 

    "message": "Shutting down, bye..." 

} 

Для backend сервисов (ms-terminology / ms-egisso / promed-adapter) реализовано 

получение текущей версии. 

version эндпойнт: GET http://<ip:port>/version 

блок кода 11 Формат ответа version 

# curl -X GET http://<ip:port>/version 

  

{ 

    "version": "2.2.0", 

    "hasSnapshot": false, 

    "commit": "c4bf775" 

} 

Если во время работы hazelcast стал недоступен, hazelcast client (ms-egisso) пытается 

подключиться к кластеру в течении ~20c. Если подключиться не удалось, hazelcast client 

умирает. Для повторного подключения требуется рестарт ms-egisso 

http://ipport/
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10 Настройки логирования 

10.1 smev-adapter 

Сервис пишет лог в stdout и в файл (путь в контейнере: /egov/smev-adapter/logs/smev-

adapter.log) 

Для включения уровня DEBUG требуется установить значение переменной 

SMEV_ADAPTER_DEBUG в конфигурации smev-adapter/docker-compose.yml 

# smev-adapter/docker-compose.yml 

  smev-adapter: 

    ... 

    environment:  

      ...         

      # Установка для лога уровня DEBUG 

      # SMEV_ADAPTER_DEBUG: "true" 

      ... 

10.2 hazelcast 

Сервис пишет лог в stdout. 

10.3 egisso 

Для frontend сервиса (front-egisso) доступны только логи внутреннего nginx. Лог 

пишется в файлы (путь в контейнере: /var/log/nginx/access.log, /var/log/nginx/error.log). 

Backend сервисы (ms-terminology / ms-egisso / promed-adapter) пишут лог в stdout и в 

файл (путь в контейнере: /logs/<service-name>.log, <service-name> - имя сервиса). 

Для кастомизации логирования можно подключить к backend сервисам внешний 

logback.xml (путь в контейнере: /conf/logback.xml). Для property SERVICE_NAME в 

качестве value указывается имя сервиса (ms-terminology / ms-egisso / promed-adapter) 

блок кода 12 logback.xml 

<?xml version="1.0" encoding="UTF-8"?> 

<configuration scan="true" scanPeriod="30 seconds"> 

    <!-- Указывается имя сервиса: ms-terminology / ms-egisso / 

promed-adapter --> 

    <property name="SERVICE_NAME" value="server"/> 
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    <property name="LOG_PATH" value="logs"/> 

    <property name="LOG_PATTERN" value="%date [%thread] %-

5level %logger{36} - %msg%n"/> 

    <property name="CHARSET" value="UTF-8"/> 

    <property name="MAX_LOG_SIZE" value="10MB"/> 

    <property name="MAX_HISTORY" value="10"/> 

  

    <appender name="FILE" 

class="ch.qos.logback.core.rolling.RollingFileAppender"> 

        <encoder> 

            <charset>${CHARSET}</charset> 

            <pattern>${LOG_PATTERN}</pattern> 

        </encoder> 

        <file>${LOG_PATH}/${SERVICE_NAME}.log</file> 

        <rollingPolicy 

class="ch.qos.logback.core.rolling.SizeAndTimeBasedRollingPolicy"> 

            

<fileNamePattern>${LOG_PATH}/${SERVICE_NAME}.%d{yyyy-MM-

dd}.%i.log.gz</fileNamePattern> 

            <maxFileSize>${MAX_LOG_SIZE}</maxFileSize> 

            <maxHistory>${MAX_HISTORY}</maxHistory> 

        </rollingPolicy> 

    </appender> 

  

    <appender name="CONSOLE" 

class="ch.qos.logback.core.ConsoleAppender"> 

        <encoder> 

            <pattern>${LOG_PATTERN}</pattern> 

        </encoder> 

    </appender> 

  

    <logger name="ru.rtlabs.cocos" level="DEBUG"/> 

    <logger name="ru.rtmis.egisso" level="DEBUG"/> 

  

    <root level="INFO"> 

        <appender-ref ref="CONSOLE"/> 

        <appender-ref ref="FILE"/> 

    </root> 

</configuration> 
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11 Описание структуры БД 

До запуска сервиса ЕГИССО необходимо проициализировать исходную струтктуру БД 

(используется СУБД Postgres 11). Требуется создать: 

− двух пользователей: termnology_user и egisso_user 

− две базы данных: terminology и egisso, для которых созданные пользователи 

являются владельцами или имеют права на чтение и запись 

− в каждой базе требуется создать схему liquibase 

Вариант скрипта для создания исходной структуры БД через psql. Имена 

пользователей, баз и пароли могут быть изменены. 

psql 

CREATE USER terminology_user WITH ENCRYPTED PASSWORD 

'P@assw0rd'; 

CREATE DATABASE terminology OWNER terminology_user; 

CREATE USER egisso_user WITH ENCRYPTED PASSWORD 'P@assw0rd'; 

CREATE DATABASE egisso OWNER egisso_user; 

exit 

   

psql -d terminology -U terminology_user 

CREATE SCHEMA IF NOT EXISTS liquibase; 

exit 

   

psql -d egisso -U egisso_user 

CREATE SCHEMA IF NOT EXISTS liquibase; 

exit 

Настройки доступа к БД указываются в конфигурации egisso/docker-compose.yml: 

# egisso/docker-compose.yml 

  ms-terminology: 

    ... 

    environment:  

      ... 

      # URL БД terminology. Формат: 

jdbc:postgresql://<terminology-db-ip>:<terminology-db-

port>/terminology 

      SPRING_DATASOURCE_URL:  

      # Логин/Пароль пользователя БД terminology 

      SPRING_DATASOURCE_USERNAME:  

      SPRING_DATASOURCE_PASSWORD:   

      ... 

  ms-egisso: 

    ... 

    environment:  
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      ... 

      # URL БД egisso. Формат: jdbc:postgresql://<egisso-db-

ip>:<egisso-db-port>/egisso 

      SPRING_DATASOURCE_URL: 

      # Логин/Пароль пользователя БД egisso 

      SPRING_DATASOURCE_USERNAME:  

      SPRING_DATASOURCE_PASSWORD:    

      ... 

 

 


